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Internet a pocitaCové sité
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Pocitacova sit

m Pocitacova sit — soubor propojenych pocitaci

m hlavnfi cil — sdileni zdroji (napf. data, tiskarny,

laboratorni pFistroje)

m pocitaée = uzly (nodes)

m propojeni — kabelové nebo bezdratové (Wi-Fi, D D
Bluetooth) -\H/_:E
m déleni dle velikosti sité [i]

— LAN — local area network
— WAN - wide area network
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Internet

Internet — globalni systém siti zalozeny na protokolu IP (nejvétsi kolekce WAN)

IP adresa — Ciselny identifikator kazdého zafizeni v siti

m identifikace zafizeni

funkce IP adresy:

m smérovani dat (adresovani)

Do YoU REMEMBER
BEFORE THE INTERNET?

/

OH YEAH, TOTALLY.

WHAT WAS IT LIKE?

NOT HAVING A
PHONE OR COMPUTER
O DISTRACT YOU?

(

YEAH.

)

IT WAS
50. BORING.
ALL THE TIME.

T JusT SAT THERE.
IT WAS THE LORST

27

BUT LIASNT IT, LIKE, MORE
FULALLUNG? ENGPGING?
] \JASNT WORTH IT.
ISTLLGETBORED !
NOT LIKE LJED-'D

of
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IP adresa

m |IPv4
— 32bitové &islo
— zapis ve formatu tedek (napt. 172.250.0.1)
— omezeny pocet adres: 232
— rozdélena na dvé &asti — Cislo sité (subnet mask) a identifikator hostitele

m IPv6

— nejnovéjsi standard (zavedeno 2017)

128bitové Cislo

2128 moznych adres

— osm skupin po Ctyfech hexadecimalnich Cislicich
priklad: 2001:0db8:0000:0042:0000:8a2¢:0370:7334
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Systém doménovych jmen (DNS)

hierarchicky decentralizovany systém pojmenovani zafizeni v siti
prevadi IP adresy na ndzvy domén

priklad domény: www.upol.cz

domény se skladaji z nékolika ¢asti oddélenych teckou

nejvyssi uroven domény (Top-Level Domain, TLD)

hierarchie ¢tena zprava doleva

Doménova struktura:

— TLD spravuje ICANN (Internet Corporation for Assigned Names and Numbers)
— existuje nékolik stovek TLD (aktudlné pfes 1500)

— skupiny TLD:
m generické (edu, com, net, org, gov, ...)
m kédové zemi (cz, uk, us, de, ...)

m infrastruktura (arpa)

— druh4 droveri domény — spravovana konkrétni TLD (napf. upol.cz)
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www.upol.cz

Cviceni

Priklad
Zjistéte svou IP adresu

Zjistéte svou masku sité
Zjistéte adresu DNS serveru

Na Windows pouzijte v pfikazovém radku piikaz: ipconfig /all
Nebo online: https://www.whatismyip.com/
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https://www.whatismyip.com/

Internet

~

~

SURFACE WEB

m Surface web
= Deep web DEEP
m Dark web

SUBSCRIPTION-BASED
NEWS SITES, CORPORATE
INTRANETS, PATIENT

HEALTH RECORDS, CLOUD

P¥iklad
Je dark web nelegalni?
DARKWEB

BLACK MARKETPLACES,
WHISTLEBLOWERSSITES, *
HACKING FORUMS, ONION

BOARDS, ILLEGAL DRUG
MARKETS
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Vyhledavani na internetu

m miliardy webovych stranek

m Vyhledavace — napt. Google, Seznam, Bing
m Prikladx:

Google: http://www.google.com
— Yahoo: http://www.yahoo.com
— Seznam: http://www.seznam.cz
— Bing: http://www.bing.com

m Online encyklopedie — http://en.wikipedia.org
m Elektronické zdroje — PubMed, ScienceDirect
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Moderni vyhledavani informaci s Al

m Al néstroje (napf. ChatGPT, Bing Al, Google Bard) umozniuji:

— rychlé shrnuti velkého mnoZstvi informaci

— ziskani prehledii z védeckych ¢lanki

— pomoc pri hledani relevantnich studii nebo pokyn(i
m Priklady pro medicinu:

— ,Shri nejnovéjsi poznatky o ultrazvuku v pediatrii“

— ,Najdi prehledové clanky o 1é¢bé diabetické neuropatie™
m Rizika:

— Al nemusi byt vzdy presnd — kontrola zdrojl je nutna

— mize zjednodusit slozité informace a vynechat detaily

— ne vSechny informace jsou peer-reviewed

m Tipy pro spravné pouziti:
— ovéfujte informace v primarnich zdrojich
— citujte pdvodni studie

— kombinujte Al vyhledavani s klasickymi databizemi (PubMed, ScienceDirect)
— vyuzivejte Al pro rychlou orientaci a generovani napadi, nikoli jako jediny zdroj
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Cviceni

Priklad

Pouzijte Al nastroj (napt. ChatGPT) a zadejte dotaz: ,Jaké jsou hlavni pfiznaky akutni
apendicitidy u déti?*“

Porovnejte odpovéd Al s aktualnimi doporucenimi z Iékafskych databazi (napf.
UpToDate)

Zkontrolujte:

— zda odpovéd obsahuje vSechny relevantni symptomy
— zda jsou informace aktuélni (rok vydani, doporuéené postupy)
— pripadné chyby nebo zjednodusenf{



Vyhledavani na Google

m pfi zadavani dotazu — navrhy Google
m Google nerozliSuje velikost pismen

m kontrola pravopisu — napf. “Dog breads” — “dog
breeds”

Rychlé odpovédi Google:

m pocasi — “pocasi Olomouc”

m slovnik — “definice medicina”

® vypoclty — “1+1"

prevody jednotek — “3 USD na EUR"

sportovni vysledky — “Sigma Olomouc”

rychlé informace — “Bart Simpson”

n
[
[
m Al shrnuti
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7 Ve

Google — pokrocilé vyhledavani

OR
site:

related:

intitle:
AND
a dalsf

vylouceni slova z vyhledavani
presna fraze

zastupny znak pro neznama slova
hledani v rozsahu dcisel
kombinace hledani

hledani na konkrétnim webu
hledani souvisejicich webi

Slovo musi byt v titulku stranky
kombinace hledanfi

python -had

"uméla inteligence ve zdravotnictvi”
"nejlepsi * knihy”

fotoaparat 200..5000 K¢

kocka OR pes

site;edu Al

related:nytimes.com
intitle:"machine learning”

Al AND zdravotnictvi
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Priklad

Priklad
m Chcete koupit digitalni tlakomér vhodny pro klinické pouziti

m Cena: 50-100 €
m Chcete, aby vyrobek byl prodavan divéryhodnym distributorem, ne na aukénich
serverech

Co zadate do Google?
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Priklad

Ptiklad vyhledavaciho dotazu:
"digitalni tlakomér"klinicky 50..100 eur -aliexpress -ebay
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Elektronické informacni zdroje

http://ezdroje.upol.cz — pristup k védeckym databdzim

informace vyuzitelné ve vyzkumu a védecké praci

pristup omezen pro akademické ucely

mimo fakultu je nutné VPN (http://wiki.upol.cz)

ScienceDirect — vice nez 2500 recenzovanych Casopist (Elsevier, Academic Press,. . .)
MEDLINE / PubMed — databaze medicinskych ¢lanki
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Priklad

Priklad

Pouzijte ScienceDirect a PubMed a zjistéte, kolik vysledkl dostanete pro hledani
“ULTRASOUND":

v nazvu ¢lanku

omezeno na rok 2016

pouze anglické clanky
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Hodnoceni kvality publikaci

m Kvalita casopisu:
— Impact Factor (IF) — primérnd citovanost ¢lankl daného Easopisu
— Scimago Journal Rank (SJR), Quartily (Q1-Q4) — mezinarodni srovnani kvality ¢asopisti
m Kvalita autora:
— h-index — autor ma h-index = h, pokud publikoval h ¢lanki, které byly citovany alespon h krat
— daldi metriky: pocet citaci, i10-index (Google Scholar)
m Praktické tipy:
— vysoky IF nebo SJR neznamena vzdy vysokou kvalitu konkrétniho ¢lanku

— sledujte téma, metodologii a reputaci autor(
— pozor na tzv. predatorské Casopisy — nizka kvalita, rychlé publikovani za poplatek
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Internetova bezpecnost

m Oblast pocitacové bezpecnosti
m Mozna ohrozeni:

m Hlavnf cile: prevence a ochrana v redlném Case

malware
spyware
adware
phishing
pocitacové viry
pocitacovi Cervi
dalsi hrozby
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Malware

m Obecny termin pro Skodlivy software (malicious software)
m Cile malware:
— narusit fungovani pocitace
— ziskat citlivé informace (nap¥. pfistup k laboratornim datiim)
— ziskat neopravnény pristup k systému
m Typy malware:
— spyware
— adware
— phishing
— trojské koné
— Cervi, viry
m Sitenf:
— otevrenim infikované e-mailové prilohy
— infikované webové stranky
— stazeny program z internetu
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Spyware

m Shromazduje informace o uzivateli ¢i organizaci bez jejich védom{
m Informace mohou zahrnovat historii prohlizece, osobni daje ¢i platebni informace

m Keylogger — zaznamenava stisky klaves na klavesnici
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Adware

Software podporovany reklamou
Generuje online reklamy

Obvykle neni nebezpecny, ale ,otravuje” uzivatele

Casto se skryva ve free software nebo prohlize¢ovych pluginech
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Phishing

m Podvodny pokus ziskat citlivé

informace

m e-maily nebo instant messaging

m Sméfuje uzivatele na falesné
weby, které vypadaji jako

legitimn{

m Rozpoznani podle URL webu

facebook
[EZZXT rocosook netps youcor

You must

nnectland share with the people In your Iife.

Fake Facebook URL:
www.facelook.cixx6.com

Facebook Login

1og In to ses this page.

oo % B4 4 £(34)

~EMPIL ACCOUNT SETUP-
TO VERIFY YOUR IDENTITY,
WE NEED TO ASK YOU A
QUESTION NORODY ELSE
COULD ANSWER.

O X

2

Q@: WHERE ARE THE
BODIES BURIED?

A lssmnn'mz J

&Y |8

‘LBEHFND THE

L NICETRY. ]

-
kil
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Pocitacové viry

Program, ktery se dokaze spustit a replikovat

Napadené oblasti jsou oznaceny jako ,,infikované'

m Siteni:
— E-mailem — otevfenim pfilohy
— Infikovanymi webovymi strankami
— Ptipojenim infikovaného externiho ulozisté

MizZe modifikovat nebo mazat kli¢ové funkce

Kopiruje, maze nebo Sifruje data

Infikuje dalsi zdroje
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Trojsky kan

m Skodlivy software, ktery vypada jako legitimni program
m Sam se nerozsifuje, ale nese jiné Skodlivé soubory
m Krade uzivatelské informace

m Stahuje skodlivy obsah do infikovaného systému
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Pocitacovy cerv

Infikuje zranitelné pocitace v siti
Siti se obvykle bez zasahu uzivatele

Replikuje se — zabira systémové zdroje

Nepotrebuje hostitelské soubory nebo programy k siteni

24/45



Spam

m Nevyzadané (nezadouci) elektronické zpravy
m Obvykle reklamy
m E-maily, instant messaging, webovy spam
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Rootkit

m Software, ktery ziskava pfistup k administratorskym pravim

m Mize byt pouzit pti phishingu nebo Gtocich socialniho inzenyrstvi

m Skryty pfistup mize ohrozit citlivd data (napf. laboratorni vysledky nebo elektronické
zaznamy pacienti)
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Ransomware

Ooops, your files have been encrypted!

‘What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
jour decryption service.

m Hrozba vymazani nebo Can 1 Recover My Files?

YRS o SHE2017 00:47:55 [Sure. We guarantee that you can recover all your files safely and easily. But you have
zablokovani pristupu k datlim ot b0 g
Time Left [You can decrypt some of your files for free. Try now by clicking <Decrypt>.
] v 7 v . s e ’ 1s o7 But if you want to decrypt all your files, you need to pay.
m Utoénik pozadu je vy kupné You only have 3 days to submit the payment. After that the price wil be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
[We will have free events for users who are so poor that they couldn't pay in 6 months.

.y s
m Velmi Casty Gtok
= How Do I Pay?
~ v . , . , 22T RAT:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
[ | Sl ren prost red n ICtVI m trojskych Yime Lk Please check the current price of Bitcoin and buy some bitcoins. For more information,
S click <How to buy bitcoins>.

e )4 ° [And send the correct amount to the address specified in this window.
kO ni ne bO cervu . 2 [After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am
s e

Y.

orth of oin to this address:

1219YDPgwueZ9NyMgw519p7AABis|r6SMw a
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Priklad
Priklad

Tento e-mail byl podvodnou zpravou od ,,Microsoftu* pro uzivatele Outlooku. Uvedte
alespon dvé varovné znadmky, ze jde o podvod:

(DNew Replylv Deete Junklv Sweepv Movetov

Verify your Account now To Avoid It Closed x

Outlook Team @ Addto contacts 7/31/12 Actions v
MorHezi78@adatum.com

Dear Account User:

Confirm our outlook account services.

Verify your account now to avoid it closed!!

Due to the congestion in all Outlook.com users, Outlook
would shut down all unused accounts. Confirm your E-mail
by filling out your Login Infromation below or your account
will be suspended within 24 hours for security reasons

* Username:

* Password.

* Date of Birth:

* Country Or Territory:

Warning!!! Account owner that refuses to update his/her
account after two weeks of receiving this warning will lose
his or her account permanently.

All The best,
The Outlook.com Team
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Ochrana pocitace

Pouzivejte antivirovy software

Zapnéte firewall

Pravidelné aktualizujte software

Zalohujte dllezita data

Pouzivejte silna hesla

Neklikejte na odkazy v e-mailech od nezndmych odesilatel
Minimalizujte stahovani souboril z internetu

Nepristupujte na podezrelé weby

Premyslejte, nez cokoli sdilite online

Davejte pozor na lidi okolo vas (napf¥. pFi praci s pocitatem v laboratofi)
Ned(vérujte automaticky vsemu, co vidite online

Budte opatrni pfi pripojeni k vefejnym Wi-Fi sitim

Odstranéna data nejsou vzdy skuteéné smazana
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Antivirovy software

Software, ktery detekuje, odstranuje a zabranuje malware

Spousti se na pozadi a kontroluje zafizen{
Zakladni funkce:

— skenovani adresarii nebo konkrétnich souborli na zndmé vzorce malwaru
— planované skenovani

— pribézné skenovani

— odstranéni skodlivého softwaru

m K dispozici ve verzi zdarma nebo s placenou licenci
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Priklad

Priklad
m Vyberte libovolny antivirovy software

m Na webu zjistéte, jaké funkce nabizi

m Zjistéte cenu a zda ma verzi zdarma
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Zalohovani dat

Archivace souboril na jiném misté

Obnova dat po ztraté

Cile zalohovani:

— Obnova dat po jejich ztraté

— Obnova dat do pfedchoziho stavu

m Mozna llozisté dat:

— Fyzickd média — USB, optické disky, pevny disk

— Sitova dlozisté — NAS

— Online/cloudovd dlozisté — Dropbox, OneDrive, Google Drive

Ved, ek

& fel
W R o0

\ L\'\UX Seovers
i Moy, X
‘% fl
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Priklad

Priklad
m Najdéte 5 cloudovych dlozist a zjistéte:
— nazev

— volnou kapacitu
— cenu za vice prostoru

m Najdéte 3 zalohovaci programy a zjistéte jejich cenu
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Hesla

Slovo nebo Fetézec pouZity k autentizaci Treat your passwords
Slab4 hesla — snadno uhodnutelna like your underwear

Silna hesla — obtizné zapamatovatelna

Doporucent:

— pouzivejte silnad hesla

— riizna hesla pro riizné weby

— nesdilejte hesla

— nezapisujte je

Nejcastéjsi hesla:

— jméno domaciho mazli¢ka nebo pribuzného

— vyroCi nebo datum narozenf

— misto narozenf{

— oblibend dovolena —or il

— sportovni tym : ;'“:hﬂn\vnhanyonp

— slovo "password” nebo béZné fraze jako s regularly
"iloveyou” J
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Vytvoreni bezpecného hesla

Pouzijte pomiickovou vétu pro
zapamatovani hesla

Nahradte néktera slova Cisly
Vezméte prvni pismena kazdého slova

Néktera slova mizete nahradit symboly
(napf. ,or" — ,+")

Pouzijte osobni formuli — zakladni kofen
hesla

Pridejte Cislo — napf. root42
Velké pismeno — rOot42
Stejny zaklad pro vsechna hesla

Kazdy web upravte — napt. Facebook:
pridejte F na zacCatek

“There are three
choices in this life:
be good, get good, or

give up.”

[HIOUSE
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Sprava hesel

Generujte ndhodna silna hesla

Pouzivejte aplikace pro spravu hesel

Funkce téchto aplikaci:

— ukladani hesel
— generovani hesel
— automatické vypliovani hesel

Ptiklady: "KeePass”, "Sticky Password”, "LastPass”
LastPass:

— http://www.lastpass.com
— vSechna hesla jsou uloZzena na webu
— pristup pres jedno hlavni heslo
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Priklad

Priklad
m Vytvorte silné heslo, které si zapamatujete
m Otestujte jeho silu na webu: http://www.passwordmeter.com

m Otestujte silu svych aktualnich hesel
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Prolomeni hesel

m Brute force — zkousi vSechny mozné kombinace hesel

m Moderni GPU dokaze zkouSet az desitky miliard hesel za sekundu
m P¥iklad doby prolomeni:
— 4-mistny PIN (0000-9999) — < 1 ms
— 8 znakil, mal4 pismena (268) — ~20-30 s
— 8 znak(, mald + velkd + &islice (628) — ~2-3 minuty
10 znaki, mal4 + velka + &slice (621°) — ~3 hodiny
— 12 znakil, mald + velka + Cislice + symboly — nékolik dni
16 znaki a vice — prakticky neprolomitelné bez kvantového poditace

m Doporuceni:
— Hesla > 12 znaki
— Kombinace velkych, malych pismen, ¢islic a symbold
— Pouziti snadno zapamatovatelné fraze (passphrase)
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Kryptografie — avod

m Kryptografie = véda o bezpecném zpracovani a prenosu informaci
m Cile:

— Davérnost — zabranit nepovolanym v pristupu k datiim
Integrita — zajistit, Ze data nebyla pozménéna

— Autentizace — ovéreni identity odesilatele nebo uzivatele

— Nepopiratelnost — odesilatel nemiize poptit odeslani zpravy
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Zakladni typy Sifer

m Symetrické Sifrovani — stejny kli¢ pro Sifrovani i desifrovani
— rychla, vhodna pro velka data
— problém — bezpecéné sdileni klic¢e
m Asymetrické Sifrovani — verejny kli¢ pro Sifrovani, soukromy kli¢ pro desifrovani
— bezpecné sdileni klich
— pomalejsi nez symetricka
m Priklady algoritmd:
— Symetrické: AES, DES, ChaCha20
— Asymetrické: RSA, ECC

40/45



Hashovaci funkce

m Hashovaci funkce = jednosmérna transformace dat
m Vlastnosti:

— rychla vypoctoveé

— pro stejny vstup vzdy stejny vystup

— nelze snadno odvodit plivodni data

— mald zména vstupu — vyraznd zména vystupu
m Pouziti:

— ukladani hesel
— kontrola integrity dat (checksum, podpisy)
— digitalni podpisy
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Digitalni podpis

m Zajistuje:

— autenticitu — kdo zpravu podepsal

— integritu — zda nebyla zprdva zménéna
m Princip:

— odesilatel vytvofi hash zpravy

— hash zasifruje svym soukromym klicem

— prijemce desifruje verejnym kli¢em a porovna s hash hodnotou zpravy
m Pouziti v mediciné:

— elektronické recepty
— potvrzeni laboratornich vysledkd
— bezpelny prenos pacientskych dat
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Sifrovana komunikace — SSL/TLS

SSL/TLS = protokoly pro bezpeény ptenos dat pres internet
m Cile:

— davérnost (Sifrovani prenosu)

— integrita dat (zabranit modifikaci)

— autentizace serveru a/nebo klienta

Pouzitf:

— pfistup k elektronickym zdravotnim zaznamiim (EHR)

— webové portaly nemocnic

— telemedicinské platformy

Zakladni princip:

— klient a server se dohodnou na Sifrovacim algoritmu a kli¢ich

— prenos dat je Sifrovany pomoci symetrické kryptografie

— klice jsou bezpecné dohodnuty pomoci asymetrické kryptografie
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Certifikaty a divéryhodnost

m SSL/TLS certifikat potvrzuje identitu serveru
m Vydavaji divéryhodné certifikaéni autority (CA)
m Typy certifikati:

— DV — Domain Validation (ovéfeni domény)

— OV - Organization Validation (ovéFeni organizace)
— EV — Extended Validation (rozsitené ovéreni, zeleny ¥adek v prohlize¢i)

m Medicinsky priklad:
— pristup do nemocnicniho portalu pres https
— prenos laboratornich vysledkd mezi zatizenimi
— telemedicinské konzultace
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Priklad

Priklad

m Otevrete webovy portal nemocnice klient.fnol.cz/
m Zkontrolujte:

— zda ma URL https://
— informace o certifikatu (CA, platnost)
— typ certifikatu (DV, OV, EV)
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