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Počítačová síť

Počítačová síť – soubor propojených počítačů
hlavní cíl – sdílení zdrojů (např. data, tiskárny,
laboratorní přístroje)
počítače = uzly (nodes)
propojení – kabelové nebo bezdrátové (Wi-Fi,
Bluetooth)
dělení dle velikosti sítě
– LAN – local area network
– WAN – wide area network
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Internet

Internet – globální systém sítí založený na protokolu IP (největší kolekce WAN)
IP adresa – číselný identifikátor každého zařízení v síti

funkce IP adresy:
identifikace zařízení
směrování dat (adresování)
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IP adresa

IPv4
– 32bitové číslo
– zápis ve formátu teček (např. 172.250.0.1)
– omezený počet adres: 232

– rozdělena na dvě části – číslo sítě (subnet mask) a identifikátor hostitele
IPv6
– nejnovější standard (zavedeno 2017)
– 128bitové číslo
– 2128 možných adres
– osm skupin po čtyřech hexadecimálních číslicích
– příklad: 2001:0db8:0000:0042:0000:8a2e:0370:7334
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Systém doménových jmen (DNS)

hierarchický decentralizovaný systém pojmenování zařízení v síti
převádí IP adresy na názvy domén
příklad domény: www.upol.cz

domény se skládají z několika částí oddělených tečkou
nejvyšší úroveň domény (Top-Level Domain, TLD)
hierarchie čtena zprava doleva
Doménová struktura:
– TLD spravuje ICANN (Internet Corporation for Assigned Names and Numbers)
– existuje několik stovek TLD (aktuálně přes 1500)
– skupiny TLD:

generické (edu, com, net, org, gov, . . . )
kódové zemí (cz, uk, us, de, . . . )
infrastruktura (arpa)

– druhá úroveň domény – spravována konkrétní TLD (např. upol.cz)
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Cvičení

Příklad
1 Zjistěte svou IP adresu
2 Zjistěte svou masku sítě
3 Zjistěte adresu DNS serveru

Na Windows použijte v příkazovém řádku příkaz: ipconfig /all
Nebo online: https://www.whatismyip.com/
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Internet

Surface web
Deep web
Dark web

Příklad
Je dark web nelegální?
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Vyhledávání na internetu

miliardy webových stránek
Vyhledávače – např. Google, Seznam, Bing
Příkladx:
– Google: http://www.google.com
– Yahoo: http://www.yahoo.com
– Seznam: http://www.seznam.cz
– Bing: http://www.bing.com

Online encyklopedie – http://en.wikipedia.org

Elektronické zdroje – PubMed, ScienceDirect
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Moderní vyhledávání informací s AI

AI nástroje (např. ChatGPT, Bing AI, Google Bard) umožňují:
– rychlé shrnutí velkého množství informací
– získání přehledů z vědeckých článků
– pomoc při hledání relevantních studií nebo pokynů
Příklady pro medicínu:
– „Shrň nejnovější poznatky o ultrazvuku v pediatrii“
– „Najdi přehledové články o léčbě diabetické neuropatie“
Rizika:
– AI nemusí být vždy přesná – kontrola zdrojů je nutná
– může zjednodušit složité informace a vynechat detaily
– ne všechny informace jsou peer-reviewed
Tipy pro správné použití:
– ověřujte informace v primárních zdrojích
– citujte původní studie
– kombinujte AI vyhledávání s klasickými databázemi (PubMed, ScienceDirect)
– využívejte AI pro rychlou orientaci a generování nápadů, nikoli jako jediný zdroj
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Cvičení

Příklad
Použijte AI nástroj (např. ChatGPT) a zadejte dotaz: „Jaké jsou hlavní příznaky akutní
apendicitidy u dětí?“
Porovnejte odpověď AI s aktuálními doporučeními z lékařských databází (např.
UpToDate)
Zkontrolujte:
– zda odpověď obsahuje všechny relevantní symptomy
– zda jsou informace aktuální (rok vydání, doporučené postupy)
– případné chyby nebo zjednodušení
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Vyhledávání na Google

při zadávání dotazu – návrhy Google
Google nerozlišuje velikost písmen
kontrola pravopisu – např. “Dog breads” → “dog
breeds”

Rychlé odpovědi Google:
počasí – “počasí Olomouc”
slovník – “definice medicína”
výpočty – “1+1”
převody jednotek – “3 USD na EUR”
sportovní výsledky – “Sigma Olomouc”
rychlé informace – “Bart Simpson”
AI shrnutí
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Google – pokročilé vyhledávání

- vyloučení slova z vyhledávání python -had
” ” přesná fráze ”umělá inteligence ve zdravotnictví”
* zástupný znak pro neznámá slova ”nejlepší * knihy”
.. hledání v rozsahu čísel fotoaparát 200..5000 Kč
OR kombinace hledání kočka OR pes
site: hledání na konkrétním webu site:edu AI
related: hledání souvisejících webů related:nytimes.com
intitle: Slovo musí být v titulku stránky intitle:”machine learning”
AND kombinace hledání AI AND zdravotnictví

a další
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Příklad

Příklad
Chcete koupit digitální tlakoměr vhodný pro klinické použití
Cena: 50–100 e
Chcete, aby výrobek byl prodáván důvěryhodným distributorem, ne na aukčních
serverech

Co zadáte do Google?
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Příklad

Příklad vyhledávacího dotazu:
"digitální tlakoměr"klinický 50..100 eur -aliexpress -ebay
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Elektronické informační zdroje

http://ezdroje.upol.cz – přístup k vědeckým databázím
informace využitelné ve výzkumu a vědecké práci
přístup omezen pro akademické účely
mimo fakultu je nutné VPN (http://wiki.upol.cz)
ScienceDirect – více než 2500 recenzovaných časopisů (Elsevier, Academic Press,. . . )
MEDLINE / PubMed – databáze medicínských článků
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Příklad

Příklad
Použijte ScienceDirect a PubMed a zjistěte, kolik výsledků dostanete pro hledání
“ULTRASOUND”:
1 v názvu článku
2 omezeno na rok 2016
3 pouze anglické články
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Hodnocení kvality publikací

Kvalita časopisu:
– Impact Factor (IF) – průměrná citovanost článků daného časopisu
– Scimago Journal Rank (SJR), Quartily (Q1–Q4) – mezinárodní srovnání kvality časopisů
Kvalita autora:
– h-index – autor má h-index = h, pokud publikoval h článků, které byly citovány alespoň h krát
– další metriky: počet citací, i10-index (Google Scholar)
Praktické tipy:
– vysoký IF nebo SJR neznamená vždy vysokou kvalitu konkrétního článku
– sledujte téma, metodologii a reputaci autorů
– pozor na tzv. predátorské časopisy – nízká kvalita, rychlé publikování za poplatek
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Internetová bezpečnost
Oblast počítačové bezpečnosti
Možná ohrožení:
– malware
– spyware
– adware
– phishing
– počítačové viry
– počítačoví červi
– další hrozby
Hlavní cíle: prevence a ochrana v reálném čase
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Malware

Obecný termín pro škodlivý software (malicious software)
Cíle malware:
– narušit fungování počítače
– získat citlivé informace (např. přístup k laboratorním datům)
– získat neoprávněný přístup k systému
Typy malware:
– spyware
– adware
– phishing
– trojské koně
– červi, viry
Šíření:
– otevřením infikované e-mailové přílohy
– infikované webové stránky
– stažený program z internetu
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Spyware

Shromažďuje informace o uživateli či organizaci bez jejich vědomí
Informace mohou zahrnovat historii prohlížeče, osobní údaje či platební informace
Keylogger – zaznamenává stisky kláves na klávesnici
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Adware

Software podporovaný reklamou
Generuje online reklamy
Obvykle není nebezpečný, ale „otravuje“ uživatele
Často se skrývá ve free software nebo prohlížečových pluginech
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Phishing

Podvodný pokus získat citlivé
informace
e-maily nebo instant messaging
Směřuje uživatele na falešné
weby, které vypadají jako
legitimní
Rozpoznání podle URL webu

21/45



Počítačové viry

Program, který se dokáže spustit a replikovat
Napadené oblasti jsou označeny jako „infikované“
Šíření:
– E-mailem – otevřením přílohy
– Infikovanými webovými stránkami
– Připojením infikovaného externího úložiště
Může modifikovat nebo mazat klíčové funkce
Kopíruje, maže nebo šifruje data
Infikuje další zdroje
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Trojský kůň

Škodlivý software, který vypadá jako legitimní program
Sám se nerozšiřuje, ale nese jiné škodlivé soubory
Krade uživatelské informace
Stahuje škodlivý obsah do infikovaného systému
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Počítačový červ

Infikuje zranitelné počítače v síti
Šíří se obvykle bez zásahu uživatele
Replikuje se – zabírá systémové zdroje
Nepotřebuje hostitelské soubory nebo programy k šíření

24/45



Spam

Nevyžádané (nežádoucí) elektronické zprávy
Obvykle reklamy
E-maily, instant messaging, webový spam
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Rootkit

Software, který získává přístup k administrátorským právům
Může být použit při phishingu nebo útocích sociálního inženýrství
Skrytý přístup může ohrozit citlivá data (např. laboratorní výsledky nebo elektronické
záznamy pacientů)
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Ransomware

Hrozba vymazání nebo
zablokování přístupu k datům
Útočník požaduje výkupné
Velmi častý útok
Šířen prostřednictvím trojských
koní nebo červů
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Příklad
Příklad
Tento e-mail byl podvodnou zprávou od „Microsoftu“ pro uživatele Outlooku. Uveďte
alespoň dvě varovné známky, že jde o podvod:
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Ochrana počítače

Používejte antivirový software
Zapněte firewall
Pravidelně aktualizujte software
Zálohujte důležitá data
Používejte silná hesla
Neklikejte na odkazy v e-mailech od neznámých odesílatelů
Minimalizujte stahování souborů z internetu
Nepřistupujte na podezřelé weby
Přemýšlejte, než cokoli sdílíte online
Dávejte pozor na lidi okolo vás (např. při práci s počítačem v laboratoři)
Nedůvěřujte automaticky všemu, co vidíte online
Buďte opatrní při připojení k veřejným Wi-Fi sítím
Odstraněná data nejsou vždy skutečně smazaná
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Antivirový software

Software, který detekuje, odstraňuje a zabraňuje malware
Spouští se na pozadí a kontroluje zařízení
Základní funkce:
– skenování adresářů nebo konkrétních souborů na známé vzorce malwaru
– plánované skenování
– průběžné skenování
– odstranění škodlivého softwaru
K dispozici ve verzi zdarma nebo s placenou licencí
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Příklad

Příklad
Vyberte libovolný antivirový software
Na webu zjistěte, jaké funkce nabízí
Zjistěte cenu a zda má verzi zdarma
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Zálohování dat
Archivace souborů na jiném místě
Obnova dat po ztrátě
Cíle zálohování:
– Obnova dat po jejich ztrátě
– Obnova dat do předchozího stavu
Možná úložiště dat:
– Fyzická média – USB, optické disky, pevný disk
– Síťová úložiště – NAS
– Online/cloudová úložiště – Dropbox, OneDrive, Google Drive
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Příklad

Příklad
Najděte 5 cloudových úložišť a zjistěte:
– název
– volnou kapacitu
– cenu za více prostoru
Najděte 3 zálohovací programy a zjistěte jejich cenu
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Hesla

Slovo nebo řetězec použitý k autentizaci
Slabá hesla – snadno uhodnutelná
Silná hesla – obtížně zapamatovatelná
Doporučení:
– používejte silná hesla
– různá hesla pro různé weby
– nesdílejte hesla
– nezapisujte je
Nejčastější hesla:
– jméno domácího mazlíčka nebo příbuzného
– výročí nebo datum narození
– místo narození
– oblíbená dovolená
– sportovní tým
– slovo ”password” nebo běžné fráze jako

”iloveyou”
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Vytvoření bezpečného hesla

Použijte pomůckovou větu pro
zapamatování hesla
Nahraďte některá slova čísly
Vezměte první písmena každého slova
Některá slova můžete nahradit symboly
(např. „or“ → „+“)
Použijte osobní formuli – základní kořen
hesla
Přidejte číslo – např. root42
Velké písmeno – rOot42
Stejný základ pro všechna hesla
Každý web upravte – např. Facebook:
přidejte F na začátek
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Správa hesel

Generujte náhodná silná hesla
Používejte aplikace pro správu hesel
Funkce těchto aplikací:
– ukládání hesel
– generování hesel
– automatické vyplňování hesel
Příklady: ”KeePass”, ”Sticky Password”, ”LastPass”
LastPass:
– http://www.lastpass.com
– všechna hesla jsou uložena na webu
– přístup přes jedno hlavní heslo
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Příklad

Příklad
Vytvořte silné heslo, které si zapamatujete
Otestujte jeho sílu na webu: http://www.passwordmeter.com

Otestujte sílu svých aktuálních hesel
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Prolomení hesel

Brute force – zkouší všechny možné kombinace hesel
Moderní GPU dokáže zkoušet až desítky miliard hesel za sekundu
Příklad doby prolomení:
– 4-místný PIN (0000–9999) – < 1 ms
– 8 znaků, malá písmena (268) – ∼20–30 s
– 8 znaků, malá + velká + číslice (628) – ∼2–3 minuty
– 10 znaků, malá + velká + číslice (6210) – ∼3 hodiny
– 12 znaků, malá + velká + číslice + symboly – několik dní
– 16 znaků a více – prakticky neprolomitelné bez kvantového počítače
Doporučení:
– Hesla ≥ 12 znaků
– Kombinace velkých, malých písmen, číslic a symbolů
– Použití snadno zapamatovatelné fráze (passphrase)
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Kryptografie – úvod

Kryptografie = věda o bezpečném zpracování a přenosu informací
Cíle:
– Důvěrnost – zabránit nepovolaným v přístupu k datům
– Integrita – zajistit, že data nebyla pozměněna
– Autentizace – ověření identity odesílatele nebo uživatele
– Nepopiratelnost – odesílatel nemůže popřít odeslání zprávy
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Základní typy šifer

Symetrické šifrování – stejný klíč pro šifrování i dešifrování
– rychlá, vhodná pro velká data
– problém – bezpečné sdílení klíče
Asymetrické šifrování – veřejný klíč pro šifrování, soukromý klíč pro dešifrování
– bezpečné sdílení klíčů
– pomalejší než symetrická
Příklady algoritmů:
– Symetrické: AES, DES, ChaCha20
– Asymetrické: RSA, ECC
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Hashovací funkce

Hashovací funkce = jednosměrná transformace dat
Vlastnosti:
– rychlá výpočtově
– pro stejný vstup vždy stejný výstup
– nelze snadno odvodit původní data
– malá změna vstupu → výrazná změna výstupu
Použití:
– ukládání hesel
– kontrola integrity dat (checksum, podpisy)
– digitální podpisy
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Digitální podpis

Zajišťuje:
– autenticitu – kdo zprávu podepsal
– integritu – zda nebyla zpráva změněna
Princip:
– odesílatel vytvoří hash zprávy
– hash zašifruje svým soukromým klíčem
– příjemce dešifruje veřejným klíčem a porovná s hash hodnotou zprávy
Použití v medicíně:
– elektronické recepty
– potvrzení laboratorních výsledků
– bezpečný přenos pacientských dat
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Šifrovaná komunikace – SSL/TLS

SSL/TLS = protokoly pro bezpečný přenos dat přes internet
Cíle:
– důvěrnost (šifrování přenosu)
– integrita dat (zabránit modifikaci)
– autentizace serveru a/nebo klienta
Použití:
– přístup k elektronickým zdravotním záznamům (EHR)
– webové portály nemocnic
– telemedicínské platformy
Základní princip:
– klient a server se dohodnou na šifrovacím algoritmu a klíčích
– přenos dat je šifrovaný pomocí symetrické kryptografie
– klíče jsou bezpečně dohodnuty pomocí asymetrické kryptografie
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Certifikáty a důvěryhodnost

SSL/TLS certifikát potvrzuje identitu serveru
Vydávají důvěryhodné certifikační autority (CA)
Typy certifikátů:
– DV – Domain Validation (ověření domény)
– OV – Organization Validation (ověření organizace)
– EV – Extended Validation (rozšířené ověření, zelený řádek v prohlížeči)
Medicínský příklad:
– přístup do nemocničního portálu přes https
– přenos laboratorních výsledků mezi zařízeními
– telemedicínské konzultace
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Příklad

Příklad
Otevřete webový portál nemocnice klient.fnol.cz/
Zkontrolujte:
– zda má URL https://
– informace o certifikátu (CA, platnost)
– typ certifikátu (DV, OV, EV)
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